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POLITICA DE UTILIZARE ACCEPTABILA E-SAFETY A
COLEGIULUI NATIONAL ,,LIVIU REBREANU” BISTRITA

POLITICA DE UTILIZARE A RESURSELOR ONLINE
iN ACTIVITATILE SCOLARE SI EXTRASCOLARE

Art. 1 Orele de tehnologia informatiei si a comunicatiilor (TIC) si informatica prevazute in
curriculum se desfasoara, de reguld, in cabinetele de informatica ale scolii sub supravegherea
profesorului de specialitate.

Art. 2 Tot in vederea dezvoltarii competentelor digitale ale elevilor si a personalului didactic, la
alte discipline, profesorii, impreuna cu elevii, pot desfasura activitatea de predare-invatare-
evaluare in laboratoarele de informatica, in cabinetele de specialitate sau in sali de clasa

prevazute cu laptop si videoproiector.

Art. 3 Folosirea instrumentelor TIC permite elaborarea si implementarea metodelor moderne de
predare-invatare. Astfel, in timpul orelor, elevii au ocazia de a viziona filmulete, prezentari,
documente, imagini care fac orele mai atractive decat mijloacele traditionale cum ar fi tabla sau
manualul.

Art. 4 In timpul accesirii platformelor educationale sau a altor site-uri necesare activitatilor

educative, elevii vor respecta indicatiile profesorului, intrand doar pe site-urile permise,

considerate sigure din punct de vedere al virusilor cibernetici.

POLITICA DE SIGURANTA ONLINE

Art. 1 Majoritatea platformelor educationale folosite in activitatea didactica sunt securizate si
verificate in prealabil, astfel incat materialele postate (fisiere, imagini) sunt private.
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Art. 2 Fotografiile in care apar elevi vor ramane doar pe platforma educationala si nu vor fi

utilizate in alte scopuri (de exemplu in prezentari sau alte site-uri), decat cu acordul acestora.

Art. 3 Pentru a proteja elevii de orice forma de abuz, acestia vor fi instruiti periodic la orele de
TIC si dirigentie referitor la pericolele la care se pot expune folosind diverse resurse online.
Elevii vor raporta profesorului sau coordonatorului eSafety daca primesc amenintari directe, sunt
intimidati sau hartuiti sau daca primesc mesaje care incita la ura, rasism, violenta.

Art. 4 Materialele incarcate pe platforme educationale (imagini, videoclipuri, documente etc.)
trebuie sa respecte drepturile de autor. De pe Internet se pot folosi doar fotografii destinate

utilizarii comerciale cu titlu gratuit.

Art. 5 In activitatile desfasurate de profesori impreuna cu elevii pe platformele educationale,
profesorii se vor preocupa de confidentialitatea si siguranta elevilor - vor evita sd puna numele
intreg al elevilor, sa publice fotografii ale elevilor in profilul lor decét daca identitatea acestora

va fi nerecognoscibila sau vor avea acordul parintilor.

Art. 6 Continuturile publicate nu vor divulga informatii personale sau date sensibile, cum ar fi:
adrese, numere de telefon, etc.

POLITICA LEGATA DE UTILIZAREA DISPOZITIVELOR/TELEFOANELOR MOBILE

Art. 1 In timpul orelor de curs telefoanele mobile ale elevilor se pastreazi in locul special
amenajat in acest scop in salile in care acesta exista sau in ghiozdane. Pe timpul pauzeli, elevii le

iau in grija personala.

Art. 2 Elevii pot utiliza telefonul in timpul orei de curs doar in scop instructiv - educativ, numai

la solicitarea cadrului didactic, daca acesta considera ca este necesar.
Art.3 Elevii nu pot accesa reteaua WiFi a scolii prin intermediul telefoanelor mobile.

Art. 4 Este interzis elevilor, precum si personalului scolii, sa consulte continut pornografic sau

ilegal in timp ce sunt la scoala.

Art. 5 Telefonul elevilor poate fi confiscat de cétre cadrul didactic in timpul orei de curs daca

acesta nu respectd prevederile articolelor anterioare. In acest caz, elevul trebuie sd opreasca

Colegiul National , Liviu Rebreanu” Bistrita



http://www.cnlr.ro/

LIVIU REBREANI

Colegiul National ,Liviu Rebreanu” - Bistrita

BISTRITA

NALI

Str. B-dul Republicii Nr. 8 Cod 420057

'n19410D

~ATIO

Tel./Fax: .0363-100438
Web: www.chlr.ro, e-mail: rebreanu@cnir.ro

telefonul inainte de a-1 inmana profesorului, pentru a asigura protectia datelor personale de pe
telefon. Telefonul va fi returnat la sfarsitul orelor de curs.

POLITICA PRIVIND FOTOGRAFIEREA / FILMAREA

Art. 1 Activitatile scolare si extrascolare sunt evenimente ce prilejuiesc motive de mandrie.

Pentru a fi momente de neuitat, acestea se pot fotografia sau filma si pastra in biblioteca scolii.

Art. 2 Inainte de a se desfisura evenimente scolare, elevii vor fi anuntati ci la acel eveniment se
va filma sau fotografia, cerandu-li-se permisiunea. Daca un elev/un parinte nu isi da acordul,
acesta va fi omis.

Art. 3 Este interzisa postarea numelui complet, varsta sau orice alte detalii personale alaturi de
fotografia unui copil pe site-ul unui profesor sau al colegiului.

POLITICA DE FOLOSIRE A DISPOZITIVELOR DE STOCARE EXTERNA

Art. 1 Protectia antivirus/firewall este instalata si actualizata constant.

Art. 2 Personalului si elevilor li se cere sa scaneze pentru virusi orice dispozitiv de stocare extern

atunci cand il folosesc pe un computer al scolii.

Art. 3 Personalul nu salveaza date sensibile pe dispozitive de stocare externa.

Colegiul National , Liviu Rebreanu” Bistrita


http://www.cnlr.ro/

LIVIU REBREANI

Colegiul National ,Liviu Rebreanu” - Bistrita

BISTRITA

Str. B-dul Repubilicii Nr. 8 Cod 420057
Tel./Fax: .0363-100438
Web: www.chlr.ro, e-mail: rebreanu@cnir.ro

~ATIONAT
'n19410D

Politica de Utilizare Acceptabila a TIC de citre personal la Colegiulul
National ,,Liviu Rebreanu” Bistrita

Fiind vorba de o organizatie profesionala responsabild cu protejarea copiilor, este important ca
intregul personal sa ia toate masurile posibile si necesare pentru a proteja sistemele de date si informatii
impotriva infectarii, accesului neautorizat, pagubelor, pierderilor, abuzului si furtului. Toti membrii
personalului au responsabilitatea de a utiliza sistemul informatic al scolii in mod profesional, legal si
etic. Mai mult, politica BOYD Bring your own device (aducerea propriului dispozitiv de acasd) este
adoptata astazi in multe scoli, ceea ce face ca problemele de protectie si de securitate sa fie si mai dificile.
Pentru a garanta ca sunt pe deplin constienti de responsabilitdtile lor profesionale atunci cand folosesc
Tehnologiile Informationale si de Comunicare membrii personalului sunt rugati sa citeasca si sa semneze
Politica de Utilizare Acceptabila.

Aceasti listd nu este una exhaustiva si tuturor membrilor personalului li se reaminteste ci Utilizarea
TIC trebuie sa fie in concordanti cu etosul scolii, cu alte politici adecvate si cu legea.

+ Inteleg ca Sistemele de Informatii si TIC includ retele, date si stocare de date, tehnologii de
comunicare online si offline si dispozitive de acces. Exemplele includ telefoane mobile,
PDA-uri, camere digitale, e-mail si site-uri de socializare.

« Sistemele de informare detinute de scoli trebuie s fie utilizate in mod corespunzitor. Inteleg
ca urmatoarele infractiuni pot sd contravina legislatiei in vigoare: obtinerea accesului
neautorizat la date informatice; obtinerea accesului neautorizat la date informatice cu
intentia de a comite sau facilita comiterea altor infractiuni sau de a modifica datele
informatice fara autorizare.

+ Inteleg ca orice material hardware si software furnizat de locul meu de munca pentru uzul
personalului poate fi utilizat doar de catre membrii personalului si doar in scopuri
educationale. Pentru a preveni accesul neautorizat la sisteme sau date cu caracter personal,
nu voi lasa niciun sistem informational nesupravegheat fara s ma deconectez in prealabil
sau fara sa blochez accesul in mod corespunzator.

* Voi respecta securitatea sistemului si nu voi dezvalui nicio parola sau informatii de
securitate. Voi folosi o parola "puternica" (o parold puternicd contine numere, litere si
simboluri, este formata din 8 sau mai multe caractere, nu contine cuvinte din dictionar si este

folosita doar pe un singur sistem).

* Nu voi incerca sad instalez niciun program software achizitionat sau descarcat, inclusiv
toolbar-uri sau hardware fara permisiunea informaticianului.

* Ma voi asigura ca toate datele cu caracter personal ale elevilor, personalului sau
parintiilor/tutorilor sunt pastrate in conformitate cu Legea privind protectia persoanelor cu
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privire la prelucrarea datelor cu caracter personal si libera circulatie a acestor date

* Aceasta inseamna ca toate datele cu caracter personal vor fi obtfinute si prelucrate in mod
corect si legal si vor fi pastrate in confidentialitate i siguranta, prin intermediul unor masuri
de securitate adecvate, fie ca sunt utilizate la locul de munca, stocate online (numai n tari
sau pe site-uri cu metode adecvate de control al protectiei datelor) sau accesate de la distanta.
Orice imagini sau clipuri video ale elevilor vor fi folosite numai in concordanta cu politica
scolii de utilizarea a imaginii si se va lua intotdeauna in considerare consimtamantul
parintilor.

* Nu voi pastra documente profesionale ce contin informatii sensibile sau cu caracter personal
legate de scoala (inclusiv imagini, fisiere video etc.) pe orice dispozitive personale (cum ar fi
laptop-uri, camere digitale, telefoane mobile), cu exceptia cazului in care acestea sunt
securizate si criptate.

* Voi folosi platforma de Invatare a scolii pentru a incarca documente de lucru si fisiere Intr-
un mediu protejat cu parola. Voi proteja dispozitivele aflate in grija mea impotriva accesului
neautorizat sau furtului.

* Nu voi utiliza sistemul informatic al scolii pentru a stoca informatii personale fara legatura
cu activitatile scolare, cum ar fi fotografii personale, fisiere sau informatii financiare.

* Voi respecta drepturile de proprietate intelectuala si drepturile de autor.

* Am citit si am inteles politica de eSafety a scolii ce cuprinde cerintele de utilizare in conditii
de sigurantd a TIC, inclusiv utilizarea dispozitivelor adecvate, utilizarea in conditii de
sigurantd a site-urilor de socializare, precum si supravegherea elevilor in clasa si in alte spatii
de lucru.

* Voi raporta coordonatorului eSafety toate incidentele ingrijoratoare cu privire la siguranta
online a copiilor, cat mai curand posibil. Voi raporta orice acces accidental, primirea de
materiale nepotrivite, brese de securitate sau site-uri nepotrivite catre, coordonatorului
eSafety, cat mai curand posibil.

* Nu voi Incerca sa ocolesc filtrele si/sau sistemele de securitate implementate de catre scoala.
Dacd suspectez ca un calculator sau un sistem a fost deteriorat sau infectat cu un virus sau cu
alte tipuri de malware sau daca am pierdut documente sau fisiere legate de scoala, voi raporta
acest lucru informaticianului cat mai curand posibil.

* Comunicarea electronica cu elevii, parintii/tutorii si alti profesionisti se va desfasura numai
prin intermediul canalelor de comunicare aprobate de scoald (de ex. prin intermediul adresei
personale de email sau prin secretariat care va folosi adresele de email ale scolii (de tip
@cnlr.ro). Orice relatii pre-existente ce ar putea compromite acest lucru vor fi discutate cu
echipa de conducere.

. Utilizarea TIC si a sistemelor informatice va fi intotdeauna compatibila cu rolul meu
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profesional, fie ca utilizez sisteme personale sau sistemele scolii. Aceasta include utilizarea
e-mailului, mesajelor text, social media, retele de socializare, jocuri, publicatii web, precum
si orice alte dispozitive sau website-uri. Utilizarea TIC nu va interfera cu sarcinile de munca
si va fi in conformitate cu Politica de Utilizare Acceptabila a scolii si cu legea.

. Se recomanda ca profesorii 4 nu se imprieteneasca cu elevii pe site- uri de socializare de
tip Facebook, Instagram.

* Nu voi crea, transmite, afisa, publica sau trimite mai departe orice material ce poate hartui,
ofensa, deranja sau cauza anxietdti inutile oricarei alte persoane, sau orice material care ar
putea compromite rolul meu profesional sau scoala.

* Voipromova eSafety in randul elevilor aflati sub supravegherea mea si ii voi ajuta sa dezvolte
o atitudine responsabila vizavi de siguranta online, utilizarea sistemului si continutul pe care
il acceseaza sau il creeaza.

* Dacd am nelamuriri sau intrebdri cu privire la siguranta si practica profesionald online, fie in
scoald, fie in afara scolii, le voi aduce la cunostinta coordonatorului eSafety sau a directorului
scolii.

+ Inteleg ca utilizarea a sistemelor informatice, a Internetului si e-mailului poate fi monitorizata
si inregistrata in vederea asigurarii respectarii politicii.

Scoala isi poate exercita dreptul de a monitoriza utilizarea sistemelor informatice, inclusiv accesul
la Internet, in scopul monitorizarii respectarii Politicii de Utilizare Acceptabila si Politicii de
Securitate a Datelor. In cazul in care se considerd cd are loc folosirea neautorizatd si/sau
necorespunzatoare a sistemului informatic al serviciului sau un comportament inacceptabil sau
necorespunzator, scoala va invoca procedura sa disciplinara.

Am citit si inteles si sunt de acord cu respectarea Politicii de Utilizare Acceptabila a
TIC de catre personal.
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